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Grooming

Zjawisko uwodzenia dzieci on-line, określane w anglojęzycznej literaturze przedmiotu terminem groomingu, dostrzeżone zostało już w latach dziewięćdziesiątych a skala problemu rośnie wraz z rozwojem serwisów komunikacyjnych i przyrostem populacji dzieci korzystających z internetu. W procesie groomingu  pedofile poddają dzieci psychomanipulacji. Czasami elementem uwodzenia jest udawanie rówieśnika potencjalnej oﬁary,  przynajmniej w pierwszym etapie relacji. Jednak, wbrew stereotypowemu wyobrażeniu, przypadki takie nie należą do rzadkości, a sprawcy wykorzystywania seksualnego dzieci najczyściej nie ukrywają w kontaktach on-line ani swojego wieku ani intencji, sprawnie manipulując przyszłą ofiarą. Proces groomingu postępuje stopniowo i jest rozłożony w czasie. Dla zrealizowania przez sprawcę zamierzonego celu niezbędne jest wytworzenie silnej więzi emocjonalnej z potencjalną ofiarą, co w przypadku dziecka nie jest trudną sprawą. 

Relacje między sprawcą a oﬁarą groomingu przebiegają wieloetapowo:

1. Etap oswojenia się z rozmówcą, na początku poruszane tematy są niewinne;

2. Etap budowania relacji, sprawca odgrywa rolę pocieszyciela, przyjaciela oﬁary, który rozumie problemy dziecka, między innymi poprzez odwoływanie do własnych, podobnych doświadczeń;

3. Etap kontrolowania przez sprawcę możliwości odkrycia przez osoby trzecie nawiązywanej relacji, sprawca ocenia ryzyko poprzez zadawanie pytań dotyczących tego w jaki sposób dziecko korzysta z komputera;

4. Etap wprowadzania do rozmów treści o tematyce seksualnej, sprawca opierając się na zdobytym zaufaniu i wykorzystując aurę tajemniczości porusza coraz bardziej intymne tematy, oswajanie z tymi tematami prowadzi do rozbudzenia po stronie dziecka ciekawości;

5. Etap oswajania dziecka z ewentualnym spotkaniem w świecie rzeczywistym.

Stanowisko prawa polskiego wobec groomingu

Odpowiedzią polskiego ustawodawcy na to zagrożenie jest wprowadzenie do Kodeksu karnego art. 200a. Przepis ten daje podstawę do pociągnięcia do odpowiedzialności karnej osób dopuszczających się zachowań określanych mianem groomingu. W przepisie tym przewidziano dwa typy czynów zabronionych. Pierwszy polega na tym, że sprawca w celu popełnienia określonych przestępstw przeciwko wolności seksualnej i obyczajności, za pośrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej nawiązuje kontakt z małoletnim poniżej lat 15, zmierzając, za pomocą wprowadzenia go w błąd, wyzyskania błędu lub niezdolności do należytego pojmowania sytuacji albo przy użyciu groźby bezprawnej, do spotkania z nim (§1). Drugi typ czynu zabronionego polega na tym, że sprawca za pośrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej składa małoletniemu poniżej lat 15 propozycję obcowania płciowego, poddania się lub wykonania innej czynności seksualnej albo udziału w produkowaniu lub utrwalaniu treści pornograficznych, i zmierza do jej realizacji.

Art. 200 § 1. 

Kto w celu popełnienia przestępstwa określonego w art. 197 § 3 pkt 2 lub art. 200, jak również produkowaniu lub utrwalaniu treści pornograficznych, za pośrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej nawiązuje kontakt z małoletnim poniżej lat 15, zmierzając, za pomocą wprowadzenia go w błąd, wyzyskaniu błędu lub niezdolności do należytego pojmowania sytuacji albo przy użyciu groźby bezprawnej, do spotkania z nim, podlega karze pozbawienia wolności do lat 3. 

Art. 200 § 2. 

Kto za pośrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej małoletniemu poniżej lat 15 składa propozycje obcowania płciowego, poddania się lub wykonania innej czynności seksualnej lub udziału w produkowaniu lub utrwalaniu treści pornograficznych, i zmierza do jej realizacji, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2.

Trochę statystyk...

Zagrożenie jest ogromne i narasta w ostatnich latach o czym świadczą dane wskazujące ilość dzieci skrzywdzonych przestępstwami na tle seksualnym. Liczby odnotowanych przestępstw z art. 200 k.k., art. 200a k.k. i art. 200b k.k. według statystyk policji:

· 70% internautów w wieku 7-14 lat korzysta z możliwości grania on-line. Ta grupa wiekowa gra on-line najczęściej. Wbrew stereotypom dziewczynki poświęcają na gry on-line nieco więcej czasu (4 godziny 55 minut) niż chłopcy (4 godziny 34 minuty).

· 40 % dzieci ma kontakt z pornografią. Miesięcznie dzieci spędzają na eksplorowaniu serwisów erotycznych średnio ok. godziny (57 min - średni czas w czerwcu 2007 r.).

·  Niemal co drugie dziecko aktywne on-line odwiedza serwisy blogowe. Przy czym dziewczynki spędzają ,,na blogach" zdecydowanie więcej czasu 
(4 godziny 15 minut) niż chłopcy (32 minuty)

Z pozostałych danych badawczych warte odnotowania są następujące wyniki:

· Zdecydowana większość dzieci w wieku 12-17 lat korzysta z internetu u siebie w domu (95,7%). Drugim miejscem, pod względem liczby wskazań, jest szkoła - 46,0%. Co czwarte dziecko korzysta z internetu znajomych (25,3%). 

· Dzieci (12-17 lat) najczęściej korzystają z takich usług internetowych jak: komunikatory - 92,1%, strony www - 91,4%, poczta e-mail - 85,3%, gry on-line - 51%. Najbardziej dynamiczny jest przyrost użytkowników gier on-line.

· 64% dzieci zawiera w internecie znajomości. Znaczna część spośród nich przekazuje osobom poznanym w internecie prywatne informacje o sobie, jak adres domowy (1O%), numer telefonu (45%) adres e-mail (78%). Ponad 58% dzieci wysłało osobie poznanej w sieci swoje zdjęcie.

Informacje o potencjale zagrożeń związanych z kontaktami on-line z obcymi osobami w sieci pokazują również wyniki badań ,,Dziecko w Sieci" przeprowadzonych w 2006 roku przez Fundację „Dzieci Niczyje” i ﬁrmę badawczą Gemius S.A. Najważniejsze ustalenia badawcze:

· 45% młodych internautów nakłanianych było w sieci, wbrew swojej woli, przez obce osoby do rozmowy. Co piąte dziecko taka sytuacja przestraszyła. 

· 64% dzieci korzystających z sieci zawiera w niej znajomości.

· 68% spośród nich co najmniej raz otrzymało od osoby poznanej w sieci propozycje spotkania; 44,6% dzieci wzięło udział w spotkaniu.
· Dzieci zawierające w sieci znajomości podają obcym dane osobowe, jak adres domowy (10%), numer telefonu (45%) adres e-mail (78%).

· Ponad 58% z nich wysłało osobie poznanej w sieci swoje zdjęcie.
· Jedynie 23,6% dzieci informuje rodziców o spotkaniach z osobami poznanymi w sieci. 

Zbyt wczesne rozpoczynanie życia seksualnego

Ponad 150 matek rocznie to dziewczynki między 12 a 15 rokiem życia. Te liczby potwierdzają, że wiek inicjacji seksualnej obniża się. Blisko połowa osiemnastolatków ma już pierwsze doświadczenia seksualne za sobą, przy czym aż 19,4 proc. chłopców i 13,9 proc. dziewcząt w tej grupie wiekowej takie doświadczenie miało już przed ukończeniem 15 lat.

Wśród przyczyn zbyt wczesnego rozpoczynania życia seksualnego wymienić należy:

· brak poszanowania wartości

· brak szacunku dla siebie i innych, brak asertywności, szczególnie u dziewcząt

· seksualizacja przekazu medialnego

· czasopisma dla dziewcząt, zawierające szczegółowe instrukcje dotyczące współżycia

· ignorancja w kwestiach seksualności, brak edukacji w tym zakresie, brak świadomości, że do pewnych zachowań konieczna jest nie tylko dojrzałość fizyczna, ale również emocjonalna

· brak świadomości, że współżycie z osobą poniżej 15 roku życia jest poważnym przestępstwem

Regulacja dotycząca odpowiedzialności karnej za kontakty seksualne z osobą poniżej 15 roku życia została zawarta w art. 200 Kodeksu karnego:

art. 200 § 1 Kto obcuje płciowo z małoletnim poniżej lat 15 lub dopuszcza się wobec takiej osoby innej czynności seksualnej lub doprowadza ją do poddania się takim czynnościom albo do ich wykonania, podlega karze pozbawienia wolności od lat 2 do 12.

art. 200 § 2 Tej samej karze podlega ten, kto w celu zaspokojenia seksualnego prezentuje małoletniemu poniżej lat 15 wykonanie czynności seksualnej.

Prostytucja i sponsoring

Rozumiana jako zachowanie polegające na czerpaniu korzyści dla siebie w zamian za usługi seksualne nie jest w naszym kraju karana. Zjawisko prostytucji staje się coraz bardziej powszechne i zaczyna dotykać coraz młodszych osób. Obniżenie standardów moralnych i chęć osiągnięcia określonego poziomu życia powoduje, że młode osoby oddają się prostytucji, która w ich uznaniu jest łatwym sposobem zarabiania pieniędzy. Nie odosobnione są przypadki prostytuowania się przez studentki. Problem prostytucji dotyka też coraz częściej uczniów gimnazjów, czego najbardziej jaskrawym przykładem są słynne „Galerianki”. Pośrednim powodem takiego stanu rzeczy jest obniżenie wieku inicjacji seksualnej. Młodzi ludzie dopuszczają się zachowań, które nie są adekwatne do poziomu ich rozwoju psychicznego i emocjonalnego.

Jakkolwiek samo świadczenie usług seksualnych jest obojętne z punktu widzenia odpowiedzialności karnej, to jednak różne formy współdziałania z osobą takie usługi świadczącą, choćby jedynie poprzez ułatwianie jej tych zachowań może rodzić odpowiedzialność karną. Podstawę pociągnięci potencjalnego sprawcy do odpowiedzialności karnej w tych przypadkach przewiduje art. 203 i art. 204 k.k.

Art. 203 Kto, przemocą, groźbą  bezprawną, podstępem lub wykorzystując stosunek zależności lub krytyczne położenie, doprowadza inną osobę do uprawiania prostytucji, podlega karze pozbawienia wolności od roku do lat 10. 

Art. 204 § 1. Kto, w celu osiągnięcia korzyści majątkowej, nakłania inną osobę do uprawiania prostytucji lub jej to ułatwia, podlega karze pozbawienia wolności do lat 3. 

Art. 204 § 2. Karze określonej w § 1 podlega, kto czerpie korzyści majątkowe z uprawiania prostytucji przez inną osobę.

Art. 204 § 3. Jeżeli osoba określona w § 1 lub 2 jest małoletnim, sprawca podlega karze pozbawienia wolności od roku do lat 10.

Warto również mieć świadomość, iż polskie prawo karne od 26 września 2005 roku przewiduje odpowiedzialność karną  za tzw. sponsoring. Zgodnie bowiem z art. 199 § 3 kk karze pozbawienia wolności od 3 miesięcy do 5 lat podlega ten kto doprowadza małoletniego do obcowania płciowego lub poddania się innej czynności seksualne] albo do wykonania takiej czynności, nadużywając zaufania lub udzielając mu korzyści majątkowej lub osobistej, albo jej obietnicy.

Przemoc rówieśnicza i cyberprzemoc

Zjawisko cyberprzemocy najkrócej definiuje się jako przemoc z użyciem technologii informacyjnych i komunikacyjnych. Owe technologie to głównie internet oraz telefony komórkowe. Część definicji ogranicza stosowanie terminu ”cyberbullying", czy ,,cyberprzemoc" wyłącznie do przemocy rówieśniczej, inne nie stawiają ograniczeń wiekowych, niewątpliwie jednak najczęściej terminów tych używa się właśnie w kontekście przemocy wśród najmłodszych.

Podstawowe formy zjawiska to:

· nękanie, straszenie, szantażowanie z użyciem sieci,

·  publikowanie lub rozsyłanie ośmieszających, kompromitujących informacji, zdjęć, ﬁlmów z użyciem sieci

· podszywanie się w sieci pod kogoś wbrew jego woli. 

Do działań określanych mianem cyberprzemocy wykorzystywane są głównie poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy społecznościowe, grupy dyskusyjne, serwisy SMS i MMS. W odróżnieniu od ,,tradycyjnej" przemocy (ang. bullying) zjawisko cyberprzemocy charakteryzuje wysoki poziom anonimowości sprawcy. Ponadto na znaczeniu traci klasycznie rozumiana ,,siła", mierzona cechami ﬁzycznymi, czy społecznymi a atutem sprawcy staje się umiejętność wykorzystywania możliwości, jakie dają media elektroniczne. Charakterystyczna dla problemu szybkość  rozpowszechniania materiałów kierowanych przeciwko oﬁarze oraz ich powszechna dostępność w sieci sprawiają, iż jest to zjawisko szczególnie niebezpieczne. Kompromitujące zdjęcia, ﬁlmy czy informacje potraﬁą zrobić w internecie bardzo szybką ,,karierę” a ich usunięcie jest często praktycznie niemożliwe. Dodatkową uciążliwością dla oﬁar cyberprzemocy jest stałe nastawienie na atak, niezależnie od miejsca czy pory dnia lub nocy. Kolejną ważną cechą problemu jest stosunkowo niski poziom kontroli społecznej tego typu zachowań. Sytuacja doznawania przez dziecko krzywdy za pośrednictwem mediów elektronicznych jest często trudną do zaobserwowania przez rodziców, czy nauczycieli, szczególnie jeżeli mają oni ograniczoną wiedzę i doświadczenia w zakresie korzystania z mediów elektronicznych. 

Skala problemu:

Problem cyberprzemocy rozpoznany został w Polsce na początku 2007 roku przez Fundację „Dzieci Niczyje” i ﬁrmę badawczą Gemius S.A. w toku badań ,,Przemoc rówieśnicza a media elektroniczne" dzieci pytane były o doświadczenia następujących sytuacji:

· Przemoc werbalna w sieci (wulgarne wyzywanie, poniżanie, ośmieszanie, straszenie, szantaż) 

· Rejestrowanie ﬁlmów i zdjęć wbrew woli dziecka

·  Publikowanie w sieci ﬁlmów, zdjęć i informacji ośmieszających dziecko

·  Podszywanie się w sieci pod dziecko,

Respondenci pytani byli również o ich odczucia i reakcje w danej sytuacji oraz proszeni o prośbę określenia sprawcy zdarzenia.

Najważniejsze ustalenia badawcze: 

· Co drugi młody człowiek (52%) miał do czynienia z przemocą werbalną w internecie lub poprzez telefon komórkowy, 47% dzieci doświadczyło wulgarnego wyzywania, 21% poniżania, ośmieszania i upokarzania, 16% straszenia i szantażowania.

· 29% dzieci zgłasza, iż ktoś w sieci podawał się za nie, wbrew ich woli,

· Ponad połowa (57%) osób w wieku 12-17 była przynajmniej raz obiektem zdjęć lub ﬁlmów wykonanych wbrew ich woli.

· 14% dzieci zgłasza przypadki rozpowszechniania za pośrednictwem internetu lub GSM kompromitujących je materiałów.

· Akty cyberprzemocy często powodują u oﬁar irytację, lęk i zawstydzenie.

Na gruncie prawa karnego istnieje szereg środków pozwalających na reakcje wobec ujawnionych przypadków zarówno przemocy rówieśniczej jak i cyberprzemocy. Przemoc rówieśnicza może być realizowana poprzez zachowania, które stanowią różne typy rodzajowe ,,tradycyjnych" przestępstw. W szczególności są nimi pobicie, naruszenie nietykalności cielesnej, groźba bezprawna, zniewaga, zniesławienie. W ostatnim czasie do Kodeksu karnego zostały wprowadzone takie nowe typy przestępstw, które uzupełniają dotychczasowy wachlarz dostępnych środków reakcji prawno -  karnej na zachowania stanowiące przejaw przemocy wobec rówieśników. Szczególne znaczenie w tym zakresie ma przepis art. 190a 
§ 1 kk, który przewiduje odpowiedzialność karną za tzw. „stalking”  to rodzaj przestępstwa, którego istotą jest stosowanie, nie jak to miało miejsce w tradycyjnych przypadkach przemocy ﬁzycznej, ale przemocy emocjonalnej. Działanie sprawcy polega na uporczywym nękaniu innej osoby lub osoby jej najbliższej w taki sposób, iż wzbudza u niej uzasadnione okolicznościami poczucie zagrożenia lub istotnie narusza jej prywatność. Takiej samej odpowiedzialności podlega sprawca, który wykorzystuje wizerunek innej osoby lub inne jej dane osobowe w celu wyrządzenia jej szkody majątkowej lub osobistej. 

Drugim przepisem, który rozszerza zakres odpowiedzialności karnej w omawianym zakresie jest art. 191a kk. Oba przestępstwa ścigane są z oskarżenia publicznego, niemniej dla podjęcia skutecznych działań przez organy ścigania konieczne jest złożenie wniosku o ściganie przez osobę pokrzywdzoną. Wniosek o ściganie jest szczególnym rodzajem oświadczenia, które musi złożyć osoba pokrzywdzona niezależnie od zawiadomienia o przestępstwie,  które ma wyłącznie charakter informacyjny.

Art. 190 § 1 Kto przez uporczywe nękanie innej osoby lub osoby jej najbliższej wzbudza u niej uzasadnione okolicznościami poczucie zagrożenia lub istotnie narusza jej prywatność, podlega karze pozbawienia wolności do lat 3.

Art. 190 § 2. Tej samej karze podlega ten, kto, podszywając się pod inną osobę , wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrządzenia jej szkody majątkowej lub osobistej.

Art. 190 § 3. Jeżeli następstwem czynu określonego w § 1 lub 2 jest targnięcie się pokrzywdzonego na własne życie, sprawca podlega karze pozbawienia wolności od roku do lat 10.

Art. 190 § 4 Ściganie przestępstwa określonego w § 1 lub 2 następuje na wniosek pokrzywdzonego.

Art. 191a § 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynności seksualnej, używając w tym celu wobec niej przemocy, groźby bezprawnej lub podstępu, albo wizerunek nagiej osoby lub osoby w trakcie czynności seksualnej bez jej zgody rozpowszechnia, podlega karze pozbawienia wolności od 3 miesięcy do lat 5.

Art. 191a § 2 Ściganie następuje nu wniosek pokrzywdzonego.

Przykłady cyberprzemocy w życiu codziennym

Wśród wielu przykładów cyberprzemocy bardzo często przywoływana jest sprawa kanadyjskiego nastolatka, w którym chłopiec nieporadnie odgrywa scenę walki z ﬁlmu ,,Gwiezdne Wojny". Film ten trafił do sieci, gdzie zdobył wielką popularność wśród internautów. Zdarzenie niejako sprowokowane przez samą oﬁarę wywołało bardzo poważne skutki, bowiem doprowadziło chłopca do załamania nerwowego, spowodowało konieczność zmiany miejsca zamieszkania oraz stało się powodem długoletniego korzystania przez chłopca z opieki psychiatrycznej. 

Jednym z pierwszych głównych przypadków cyberprzemocy w Polsce było zdarzenie dotyczące gimnazjalistki z Gdańska. Rówieśnicy nagrali w telefonie komórkowym akt znęcania się przez nich nad dziewczyną. Inaczej niż w poprzednim opisanym wypadku zdarzenie to w żaden sposób nie zostało wywołane postawą oﬁary. Prawdopodobnie obawa dziewczyny przed upublicznieniem nagrania pchnęła ją do samobójstwa. 
Innym przykładem tego typu sprawy, jest przypadek 21-latka ze Strzegomia, który odebrał sobie życie po tym jak w internecie pojawiło się nagranie, na którym jego znajoma opowiada o ich wspólnej seksualnej przygodzie w parku.

Przykład jednej z ostatnich spraw sądowych pokazuje, że w niektórych przypadkach dochodzi do swoistej kumulacji negatywnych zachowań młodych ludzi wobec ich rówieśników. Oskarżonymi w tej sprawie byli młodociani sprawcy. Sześciu z nich (w tym jedna dziewczyna) stali pod zarzutem dokonania zbrodni z art. 197 § 3 pkt 1 kk zagrożonej karą od 3 do 15 lat pozbawienia wolności. Pokrzywdzona została podstępnie zwabiona na imprezę organizowaną w mieszkaniu jednego ze sprawców. Większość z oskarżonych znała ofiarę, jeden z oskarżonych był jej byłym chłopakiem. Oskarżeni będąc pod wpływem alkoholu po kolei zmuszali pokrzywdzoną do uprawiania różnych form współżycia seksualnego. W tym czasie koleżanka rejestrowała przebieg zdarzenia za pomocą aparatu fotograficznego i kamery. Oprócz samej czynności wykonawczej polegającej na zgwałceniu oskarżeni poniżali swoją ofiarę krzycząc na nią, wielokrotnie uderzając oraz zmuszając ją do chodzenia nago. Szybkie zatrzymanie przez organy ścigania sprawców tego zdarzenia zapobiegło zapewne publikacji upokarzającego nagrania z udziałem pokrzywdzonej.

